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10. Sparkassen-Unternehmer-Forum 2019

Gefahren der Cyber-Kriminalitdt fur mittelstandische Unternehmer

Thema:

Termin:

Uhrzeit:

Ort:

Teilnehmer:

»Cyber-Kriminalitdat — Warum jedes Unter-
nehmen gefdhrdet ist.”

Mittwoch, 20. November 2019

Einlass: 18.00 Uhr
Beginn: 19.00 Uhr
Dauer: bis ca. 20.45 Uhr
anschlieBend Imbiss

Sparkassen-Hauptstelle Olpe,
Westfdlische StralRe 9, 57462 Olpe

rund 75 Unternehmer aus Olpe, Drolshagen
und Wenden,

Referent: Nikolaus Stapels, Inhaber von
»Nikolaus Stapels Consulting und Training“,
Timmerbarg 5, 23795 Klein-Rénnau

Sparkassendirektor Dieter Kohlmeier,
Sparkassendirektor Wilhelm Riicker,

Firmen-, Gewerbekunden- und
Vermdgensmanagement-Berater der
Sparkasse
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Agenda:

18.00 Einlass

19.00 Uhr BegruBung mit Live-Umfrage

19.10 Uhr

20.40 Uhr

ab 20.45 Uhr

Dieter Kohlmeier, Vorstandsvorsitzender der

Sparkasse Olpe-Drolshagen-Wenden

Impulsvortrag —

Nikolaus Stapels, Inhaber von ,Nikolaus Stapels Consulting
und Training*“,

besondere Expertise rund um das Thema

Cyber-Risiken und Cyber-Security
Zeit fur Fragen

Fazit und Ausblick

Wilhelm Riicker, Vorstandsmitglied der
Sparkasse Olpe-Drolshagen-Wenden

Imbissim 1. OG, Sparkassen-Galerie
Méglichkeit zum persoénlichen Gespréch/ Austausch
sowie zu fachlichen Themen mit den Firmenkundenberatern

und Spezialisten
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Allgemeine Informationen:

Die Sparkasse Olpe-Drolshagen-Wenden ladt zu ihrer zehnten Un-
ternehmer-Veranstaltung ein. Begonnen hatte diese Veranstal-
tungsreihe mit zwei kleineren Frihstiicken anldsslich der Sparkas-
senjubilden in Drolshagen (100 Jahre) und Wenden (50 Jahre).
Aufgrund der positiven Erfahrungen und der Feed-backs der Un-
ternehmer bei den vorangegangenen Terminen hat sich die Spar-
kasse wieder zu einem ,Unternehmer-Forum* als Abendveranstal-
tung in der Kundenhalle der Sparkassen-Hauptstelle in Olpe ent-
schieden. Das diesjahrige Thema lautet: ,,Cyber-Kriminalitat — Wa-
rum jedes Unternehmen gefdhrdet ist.”

Eingeladen sind Freiberufler, Unternehmer sowie Geschéftsfiuhrer
oder leitende Angestellte von Unternehmen aus dem Geschéftsge-
biet der Sparkasse und natiirlich Interessierte. Die Resonanz ist
mit rund 75 angemeldeten Unternehmern aus Olpe, Drolshagen
und Wenden wieder sehr erfreulich.

Ausgangssituation:

e in2012: 64.000 gemeldete Fdlle von Cyber-Kriminalitat
(Quelle GDV 2014)
in 2017: 86.000 gemeldete Fadlle von Cyber-Kriminalitat
(Quelle: Polizeiliche Kriminalstatistik (PKS) des BKA)

e 500 Mrd. Euro ist der geschatzte jahrliche Schaden durch
Cyber-Kriminalitat weltweit (Quelle GDV 2014)

e 55 Mrd. Euro ist der geschatzte jahrliche Schaden der deut-
schen Wirtschaft durch Spionage, Sabotage und Daten-
diebstahl
(Quelle: Digitalverband Bitkom, 2017)

e Starker Anstieg seit 2017: drei von vier Unternehmen ge-
ben an, Datendiebstahl, Industriespionage oder Sabotage
erlebt zu haben. Der geschatzte Schaden fur die deutsche
Wirtschaft summiert sich auf jahrlich mehr als 100 Mrd.
Euro.

(Quelle: Digitalverband Bitkom, November 2019)

Der Referent Nikolaus Stapels, Inhaber von ,Nikolaus Stapels Con-
sulting & Training* aus Klein-Rénnau (Norddeutschland) verfugt
uberlangjdhrige Erfahrung im IT-Sicherheits-Bereich. Er hat sich
auf die Beratung von Firmen spezialisiert, um ihnen Cyber-Risiken
und -Gefahren zu verdeutlichen und Ansétze fur SchutzmaRnah-
men zu bieten.
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Unternehmer, die bisher keine Erfahrung mit Cyber-Kriminalitat
gemacht haben, laufen schnell Gefahr, reale Sicherheitsbedrohun-
gen zu unterschdtzen. Anhand von ,,Ausfliigen“ ins Darknet wird
beim Impulsvortrag von Nikolaus Stapels schnell klar, dass jedes
Unternehmen, egal ob klein oder grol3, betroffen sein kann. Er
zeigt Angriffsmethoden und Live-Hacking von Computern, so dass
die Vorgehensweise bei Datendiebstdhlen schnell augenscheinlich
wird.

Nikolaus Stapels geht auch auf die Taterprofile ein. Es gehe kei-
neswegs mehr um den gelangweilten Hacker, der aus einer techni-
schen Neugier heraus handele. Mittlerweile sind es kriminelle Cy-
ber-Banden, die nicht nur aus Deutschland, sondern auch aus dem
Ausland heraus agieren. Sie zeichnen sich durch eine hohe Profes-
sionalitat aus und sind rein profitorientiert unterwegs.

Er empfiehlt den Unternehmen ihr Bewusstsein fiir die Gefahren zu
schdrfen und intensiv mit der IT des Unternehmens mogliche
Lecks in der Datensicherheit aufzuspiiren. Die standige Sensibili-
sierung und Schulung der Datenschutzbeauftragten und IT-Sicher-
heitsmitarbeiterinnen und -mitarbeiter sei unerlasslich. Grundla-
gen der Haftung und Rechte, Pflichten und Aufgaben im Daten-
schutzfall sollten Unternehmen kennen. Hier ist es auch wichtig,
eigene Fehler zu vermeiden, die ein Unternehmen teuer zu stehen
kommen kdénnen, zum Beispiel, weil sie unwissentlich gegen Da-
tenschutzrichtlinien verstof3en oder es zu einer Verletzung der
Vertraulichkeit elektronisch gespeicherter Daten von Dritten
kommt.

In weiten Teilen beruhigend sind die Ausfiihrungen und Tipps von
Nikolaus Stapels, wie Unternehmen sich mit Cyber-Versicherungen
vor finanziellen Schaden schiitzen konnen. Die individuellen Leis-
tungen und Vorteile einer Versicherung sind im Einzelfall voraus-
schauend zu besprechen. Die Sparkasse Olpe-Drolshagen-Wenden
unterstiutzt interessierte Firmenkunden mit unterschiedlichen L6-
sungsansatzen, zum Beispiel in Kooperation mit der Westfdlischen
Provinzial Versicherung.
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Intention der Sparkasse Olpe-Drolshagen-Wenden

Mit der Veranstaltungsreihe ,Sparkassen-Unternehmer-Forum* in-
tensiviert die Sparkasse Olpe-Drolshagen-Wenden die guten Be-
ziehungen zu ihren Firmen- und Gewerbekunden. Dabei stellt der
lockere Veranstaltungsrahmen mit anschlieBendem Imbiss eine
gute Plattform zum allgemeinen Austausch von Informationen,
zum ,Netzwerken®, aber auch zur Weitergabe von fachlichen, un-
ternehmensrelevanten Botschaften dar. Viele Unternehmer und
Geschéftsfuhrer profitieren — so die Feed-backs — bei ihren ge-
schéftspolitischen Uberlegungen von den Erkenntnissen.

Beim ,Sparkassen-Unternehmer-Forum 2019" kénnen sich die
Teilnehmer an einem Informations-Stand zusatzlich Gber moderne
Payment-Verfahren, die Digitalisierung von Buchhaltungsprozes-
sen und elektronische Bankdienstleistungen fiir Unternehmen in-
formieren. AuBerdem geben die Spezialisten der Sparkasse kon-
krete Auskiinfte zur Cyber-Versicherung sowie zur Sparkassen-
Biirger-und Gemeinschaftsstiftung mit den verschiedenen Még-
lichkeiten fur eine nachhaltige und gemeinniitzige Vermégensver-
wendung. &

Anlage
Handout von Vortrag Nikolaus Stapels

Hinweis:

Der komplette Pressetext kann liber sparkasse-olpe.de/presse-info
abgerufen werden.
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